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07 Presentacion

Bienvenido al programa tecnico en Control de la seguridad digital. Con este programa el Servicio h
Nacional de Aprendizaje SENA, busca capacitar a personas en el area de las tecnologias de la

informacion, especificamente en uno de los ambitos que actualmente tiene mas relevancia en el | ‘ acién d el
sector, y que presenta una gran demanda de personal técnico y profesional altamente

competente, el area de la seguridad informatica. p rog ra m a
Cada vez son mas los procesos, las transacciones y en general la informacion que circula por la
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red, y crecen también las amenazas como |os virus, l0s ataques cibernéticos y los hackers,
siendo necesario que exista personal capaz de identificar las amenazas y de proveer soluciones a
estos problemas; con el programa Técnico en control de la seguridad digital del SENA, el aprendiz
realizara un recorrido por el mundo de la seguridad informatica, comprendera la importancia que
tiene la informacion para las personas y las empresas, lo importante que es velar y protegerla de
los miles de riesgos a los que puede estar expuesta en la red.

Aprendera a identificar, instalar, configurar, utilizar, supervisar y diagnosticar los equipos, las
herramientas, y el software relacionado a las redes de datos; comprendera y aplicara
correctamente las normas y los procedimientos para garantizar la seguridad de la informacion
digital de una empresa.

Con el conocimiento adquirido durante el programa, el aprendiz podra aportar en la empresa
donde se desempefie como técnico en labores como: elaboracion de fichas técnicas de los
equipos (hardware) y programas (software) de la red de datos, levantamiento de informacion,

reportes, inventarios, configuracion y monitoreo de equipos de red. . . = . .
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seguridad digital, este sera complementado a traves de varias competencias, en donde se

reforzaran las habilidades y conocimientos en areas como la matematica, el idioma inglés,
emprendimiento y el cuidado del medio ambiente, lo que le permitira alcanzar un nivel de e
formacion profesional integral.

Al ser un aprendiz SENA, tendra a su disposicion muchos recursos para llevar a cabo su proceso
de formacion, podra acceder a equipos y laboratorios reales para realizar sus practicas y
proyectos, a simuladores, plataformas virtuales, material multimedia, sistema de bibliotecas,
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ambientes de formacion y todo tipo contenido y recursos educativos para complementar su aprendizaje, en este
proceso hara parte de un equipo colaborativo y contara con el acompafniamiento de un completo equipo de
instructores altamente capacitados para guiarlo durante todo su proceso.

Asi que, le damos la bienvenida como aprendiz SENA al programa técnico en Control de la seguridad digital.

Justificacion del programa

El desarrollo mundial ha incrementado el uso de la informacion como activo principal de las organizacionesy a su
vez se ha creado la necesidad de ahondar en los temas relacionados con la sequridad de dicha informacion
convirtiendose en un vector el analisis de riesgos del negocio.

En los ultimos tiempos, se han registrado diferentes tipos de ataques cibernéticos que han convertido un reto
mundial la proteccion de la informacion en el entorno digital, esto debido al riesgo de seguridad para las
empresas, el gobierno y en general la comunidad en muchos paises. Esto conlleva a la necesidad de plantear
soluciones eficientes que permitan detener a los ciberdelincuentes y proteger los activos de las organizaciones.

Por otra parte, uno de los obstaculos para el manejo de la ciberseguridad, es la carencia de talento humano que
apoye el proceso de sensibilizacion sobre el riesgo, la gestion y clasificacion de activos de informacion que son
empleados por cada organizacion, como tambien la utilizacion y responsabilidad sobre los mismos.

Segun el Informe Ciberseguridad ;Estamos preparados en América Latina y el Caribe? (Banco Interamericano de
Desarrollo (BID) y la Organizacion de los Estados Americanos (OEA), 2016), América Latina es altamente
vulnerable a ataques cibernéticos, este informe describe el estado de la seguridad cibernética (riesgos, retos y
oportunidades) y en el modelo de Madurez de Capacidad de Seguridad Cibernética, se concluye que los paises de
la region no tienen estrategias de ciberseguridad o planes de proteccion de infraestructura critica; segun el
informe, Colombia en la dimension de educacion, formacion y competencias en seguridad cibernética, en el factor
desarrollo nacional de la educacion de seguridad cibernética, se encuentra en un nivel de madurez formativo, lo
que indica la educacion en seguridad cibernética se encuentra en un estado incipiente, y no se ha logrado
consolidar las estrategias de formacion en esta area.
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Ante esta situacion, Colombia ha definido las acciones para responder a estos retos y que permitan a las
organizaciones tener la capacidad de asegurar la informacion, garantizando la disponibilidad de sus sistemas de
informacion, ademas de la infraestructura fisica. Para esto, requiere del fortalecimiento de talento humano con
habilidades, destrezas y conocimientos, capaces de diagnosticar la seguridad digital y que apoye dichos procesos
para mejorar la seguridad en el ciberespacio.

Por otra parte, a traves del Ministerio de Tecnologias de la Informacion y las Comunicaciones, se ha
potencializado el uso de las tecnologias, mediante Direccion de Politicas y Desarrollo de T.1.- FITI que busca
identificar las necesidades de transformacion para generar impacto y aumentar la competitividad de las
empresas.

El SENA, conocedor de la necesidad del sector, ofrece este programa de formacion tecnico en Control de la
seguridad digital, con todos los elementos de formacion profesional, sociales, técnicos y culturales, metodologias
de aprendizaje innovadoras, basado en la interaccion con componentes tecnologicos, que posiciona al ciudadano
en un alto nivel de competencia, capaz de percibir, descubrir, observar, analizar, comprender y manipular, la
innovacion plasmada en nuevos productos y servicios disenados, dando solucion a las necesidades del sector
empresarial, impactando positivamente en la productividad y en el desarrollo del pais.

Competencias a desarrollar

- 220507108 - Diagnosticar la seguridad de la informacion de acuerdo con métodos de analisis y normativa
técnica.

-+ 220507111~ Controlar sistema de seguridad de la informacion de acuerdo con los procedimientos y normativa
técnica.

- 220201501 - Aplicacion de conocimientos de las ciencias naturales de acuerdo con situaciones del contexto
productivo y social.

-+ 240201524 - Desarrollar procesos de comunicacion eficaces y efectivos, teniendo en cuenta situaciones de
orden social, personal y productivo.
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- 240201528 - Razonar cuantitativamente frente a situaciones susceptibles de ser abordadas de manera
matematica en contextos laborales, sociales y personales.

-+ 220507046 - Utilizar herramientas informaticas de acuerdo con las necesidades de manejo de informacion.

- 220601501 - Aplicar practicas de proteccion ambiental, seguridad y salud en el trabajo de acuerdo con las
politicas organizacionales y la normatividad vigente.

-+ 210207501 - Ejercer derechos fundamentales del trabajo en el marco de la constitucion politica y los convenios
internacionales.

- 240201526 - Enrique Low Murtra - Interactuar en el contexto productivo y social de acuerdo con principios
éticos para la construccion de una cultura de paz.

-+ 230101507 - Generar habitos saludables de vida mediante la aplicacion de programas de actividad fisica en los
contextos productivos y sociales.

-+ 240201529 - Gestionar procesos propios de la cultura emprendedora y empresarial de acuerdo con el perfil
personal y los requerimientos de los contextos productivo y social.

- 240201530 - Resultado de aprendizaje de la induccion.

+ 999999999 - Resultados de aprendizaje etapa practica.

= Perfil de ingreso

El aspirante al programa técnico en Control de la seguridad digital, debera cumplir como minimo con los
siguientes requisitos: tener como minimo 14 afios de edad, tener aprobado el grado noveno (9°) de bachillerato y
superar la prueba de aptitud, motivacion, interés y competencias minimas de ingreso. No podran aspirar aquellas
personas que posean limitaciones fisicas o cognitivas que impiden total o parcialmente el desarrollo de la
formacion y que estén expresamente descritas y soportadas en normas relacionadas con el desempeno

ocupacional y profesional.

Servicio Nacional de Aprendizaje - SENA



Control de la seguridad digital

> Perfil de egreso

El egresado del programa de formacion técnico en Control de la seguridad digital, esta en capacidad de
monitorear, ejecutar, tipificar y escalar incidentes de seguridad.

> Estrategia metodologica

Centrada en la construccion de autonomia para garantizar la calidad de la formacion en el marco de la formacion
por competencias, el aprendizaje por proyectos y el uso de técnicas didacticas activas que estimulan el
pensamiento para la resolucion de problemas simulados y reales; soportadas en la utilizacion de las tecnologias
de la informacion y la comunicacion, integradas, en ambientes abiertos y pluritecnoldgicos, que en todo caso
recrean el contexto productivo y vinculan al aprendiz con la realidad cotidiana y el desarrollo de las competencias.

lgualmente, debe estimular de manera permanente la autocritica y la reflexion del aprendiz sobre el quehacer y los
resultados de aprendizaje que logra a través de la vinculacion activa de las cuatro fuentes de informacion para la
construccion de conocimiento:

> |nstructor - tutor

» El entorno
> Las TIC

» El trabajo colaborativo



